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1. Objetivo

Establecer los lineamientos para la proteccién de la informacién de la E.S.E.
BelloSalud, garantizando su confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad, mediante la adopcién de controles administrativos,
fisicos y tecnoldgicos que contribuyan a la adecuada gestion de la seguridad de la
informacion y la continuidad de los servicios institucionales.

2. Alcance
La presente politica aplica a:

Todos los servidores publicos.
Personal de planta.

Personal temporal.
Contratistas.

Prestadores de servicios.
Pasantes.

Proveedores con acceso a informacioén institucional.
Sistemas de informacion.
Bases de datos.

Equipos de computo.

Correo institucional.

Pagina web.

Redes.

Servidores.

Informacion fisica y digital.

3. Marco Normativo
La presente politica se fundamenta en:

Constitucion Politica de Colombia.

Ley 1712 de 2014.

Ley 1581 de 2012.

Ley 594 de 2000.

Decreto 1078 de 2015.

Resolucién 1519 de 2020.

Politica de Gobierno Digital.

Modelo de Seguridad y Privacidad de la Informacion (MSPI) de MinTIC.
Norma ISO/IEC 27001 (como referente de buenas précticas).

4. Principios

Sitio Web: www.esebellosalud.gov.co
Direccién Administrativa: Cr 42 N° 20 E 91 (Zamora) PBX: 448 20 30

Sedes: Rosalpi - Zamora - Paris - Maruchenga - Fontiduefio - Mirador - Playa Rica - San Félix


http://www.esebellosalud.gov.co/

ESE BelloSalud

78,

| ALCALDIA DE

BELLO

NIT: 800.174.995-1

La seguridad de la informacion de la E.S.E. BelloSalud se fundamenta en los
siguientes principios:

Confidencialidad
La informacion solo podra ser conocida por personas autorizadas.
Integridad

La informacion debera mantenerse completa, exacta y protegida contra
modificaciones no autorizadas.

Disponibilidad

La informacion estara disponible para quienes la requieran en el ejercicio de sus
funciones.

Autenticidad
Toda la informacion debera provenir de fuentes verificables.
Trazabilidad

Las acciones realizadas sobre la informacion deberan poder ser identificadas y
verificadas cuando sea necesario.

5. Objetivos Especificos
La E.S.E. BelloSalud promovera acciones orientadas a:

e Proteger la informacion institucional.

¢ Reducir riesgos de seguridad.

« Fortalecer la cultura de seguridad digital.

o Garantizar el cumplimiento normativo.

e Prevenir incidentes de seguridad.

o Proteger los datos personales de usuarios, funcionarios y terceros.
e Promover el uso adecuado de los recursos tecnoldgicos.

6. Roles y Responsabilidades
Gerencia
e Aprobar la presente politica.

e Asignar recursos para su implementacion.
o Promover el cumplimiento institucional.

Area de Sistemas
Sera responsable de:

e Administrar la infraestructura tecnoldgica.
+ Gestionar los accesos a los sistemas de informacion.
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e Administrar servidores-institucionates.——— —+ — — — —
e Implementar controles de seguridad.

« Gestionar copias de seguridad.

« Atender incidentes tecnoldgicos.

e Proponer acciones de mejora.
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Oficina de Comunicaciones
Sera responsable de:

e Administrar el contenido publicado en el portal web institucional.

e Velar por la correcta publicacion de la informacion de transparencia y
acceso a la informacion publica.

e Coordinar la divulgacion de campafas relacionadas con seguridad digital y
proteccion de la informacién.

e Apoyar la actualizacién de contenidos institucionales asociados al Modelo
de Seguridad y Privacidad de la Informacion.

Lideres de proceso
Deberan:

e Proteger la informacion bajo su responsabilidad.
e Reportar incidentes.
« Garantizar el cumplimiento de esta politica.

Todos los funcionarios y contratistas
Deberan:

e Hacer uso adecuado de los equipos institucionales.

« Mantener la confidencialidad de la informacion.

o No compartir usuarios ni contrasefias.

o Reportar cualquier incidente de seguridad.

o Cumplir las politicas institucionales relacionadas con la seguridad de la
informacion.

7. Clasificacion de la Informacion
La informacion institucional se clasifica en:

Informacién Pablica
Informacion que puede ser divulgada libremente.

Informacién de Uso Interno
Informacién destinada exclusivamente al funcionamiento interno de la entidad.

Informacién Confidencial
Informacion cuyo acceso se limita al personal autorizado, incluyendo historias
clinicas, datos personales, informacién financiera y demas datos protegidos por la

ley.
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Informacién Reservada
Informacion protegida por normas especiales o por las excepciones previstas en la
legislacion vigente.

8. Control de Accesos

El acceso a los sistemas de informacion sera administrado por el Area de
Sistemas, de acuerdo con las funciones y responsabilidades asignadas a cada
usuario.

Los accesos seran otorgados bajo el principio de minimo privilegio, permitiendo
Unicamente los permisos estrictamente necesarios para el desarrollo de las
funciones.

Cuando un funcionario o contratista finalice su vinculo con la entidad, el Area de
Sistemas gestionara la desactivacion de los accesos institucionales
correspondientes.

9. Gestion de Incidentes de Seguridad

Todo funcionario, contratista o tercero que identifique un incidente de seguridad
debera reportarlo de manera inmediata al Area de Sistemas.

La entidad documentard, analizara y gestionard los incidentes con el fin de mitigar
sus efectos, evitar su recurrencia y fortalecer los controles institucionales.

10. Copias de Seguridad

La E.S.E. BelloSalud realizara copias de seguridad de la informacién critica de sus
sistemas de informacion conforme a los procedimientos establecidos por el Area
de Sistemas.

Estas copias deberan protegerse contra accesos no autorizados y mantenerse
disponibles para los procesos de recuperacion cuando sea necesario.

Nota: Aqui dejaremos una redaccion general. Mas adelante, cuando revisemos
con Sistemas, podremos ajustar la frecuencia (diaria, semanal o mensual) sin
modificar el resto de la politica.

11. Proteccion de Datos Personales

La E.S.E. BelloSalud garantizara el tratamiento de los datos personales conforme
a la Ley 1581 de 2012 y demas normas aplicables, adoptando medidas para
proteger la privacidad de los titulares de la informacion.

12. Capacitacion y Sensibilizacion

La entidad promovera actividades de capacitacion y sensibilizacion dirigidas a
servidores publicos, contratistas y demas colaboradores, con el propésito de
fortalecer la cultura de seguridad y privacidad de la informacion.
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13. Seguimiento y Mejora Continua

La implementacion de esta politica sera objeto de seguimiento periédico por parte
del Area de Sistemas, con el apoyo de las dependencias competentes, con el fin
de identificar oportunidades de mejora y fortalecer la gestion de la seguridad de la
informacion.

14. Vigencia

La presente Politica de Seguridad y Privacidad de la Informacion rige a partir de su
aprobacion mediante acto administrativo expedido por la Gerencia de la E.S.E.
BelloSalud y sera revisada al menos una vez al afio o cuando se presenten
cambios normativos, tecnolédgicos o institucionales que asi lo requieran.
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