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1. ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD PARA SUSCRIBIR
CONTRATO DE SUMINISTRO E INSTALACION

Este estudio de conveniencia y oportunidad se hace de conformidad con los
mandatos del articulo 3° de la Ley 80 de 1993, en cuanto a que los fines de la
contratacion son buscar el cumplimiento de los cometidos estatales, la continua vy
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellos en la consecucion de dichos
fines, igualmente de acuerdo con las disposiciones contenidas en el Estatuto de
Contratacion de la E.S.E. Bellosalud, aprobado mediante Acuerdo N.° 007 del 26 de
agosto de 2024.

Bello es uno de los 125 municipios del departamento de Antioquia, Colombia. De
acuerdo con las proyecciones del DANE, en 2024 Bello tiene 566,456 habitantes:
293,605 mujeres (51.8%) y 272,851 hombres (48.2%). el municipio de Bello, tiene
una tendencia al envejecimiento progresivo debido a la disminucién de la tasa de
natalidad; con respecto al afio anterior viene decreciendo, lo cual hace pensar en
mejoras en los programas de salud sexual y reproductiva implementados en
comparacion con otros municipios del pais y al envejecimiento continuo de su
poblacion dado por una baja tasa de mortalidad; por tanto, su perspectiva de futuro es
a continuar el descenso. Es decir, una piramide poblacional de transicion.

Bello, ocupa los primeros lugares en municipios receptores de desplazados en el
pais, lo que dificulta el logro de metas en salud dados los escasos recursos para la
atencion de una poblacion cada vez mas en crecimiento y donde esta poblacién no se
encuentra identificada por el SISBEN como habitantes del municipio, lo cual a su vez
aleja recursos nacionales para la atencion de dicha poblacion. En los asentamientos
subnormales de Bello, que son mas de diez, crece un caldo de cultivo para las
inequidades, dado que en particular dos de ellos cuentan con mas de 12.000
habitantes (casi del tamano de muchos municipios categoria 5 del departamento)
pero no cuentan con acueducto, ni alcantarillado ni tampoco adecuadas vias de
acceso. Este crecimiento supone un reto mayor para la planificacion y distribucién de
recursos en un municipio con escases de ingresos propios, la supeditacién, en
muchos programas y sectores, a las transferencias de la nacion.

En aspectos de cobertura, el indicador de afiliacion al Sistema General de Seguridad
Social en Salud -SGSSS- segun ASIS Bello para el 2022, se encuentra en un 84.0%,
estando por debajo de la cobertura departamental (99.6% al 2022); aspecto que
evidencia la necesidad de generar acciones y estrategias de captacion vy
mejoramiento de la cobertura para los usuarios sin afiliacion, esto con el objetivo de
incluir a toda la poblacién Bellanita.
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Plan de desarrollo ESE BELLOSALUD 2024-2028 “Juntos construimos vidas
saludables”

Nuestro Plan de desarrollo esta constituido por las siguientes lineas estratégicas:

Linea estratégica 1. gestion financiera y administrativa: Busca Garantizar la
estabilidad y viabilidad econémica a través de un analisis continuo de la gestidn
administrativa, contable y financiera, proporcionando datos clave para la toma de
decisiones.

Linea estratégica 2. fortalecimiento de los procesos internos asistenciales:
Busca Mejorar la eficiencia y calidad de los procesos internos asistenciales mediante
la implementacion de medidas que permitan aumentar la satisfaccion del paciente y
garantizar una atencién efectiva y segura.

Linea estratégica 3. fortalecimiento de la participacion social en salud: Busca
Garantizar el derecho a la ciudadania a vincularse en la toma de decisiones en la
institucion.

Linea estratégica 4. mejoramiento continuo: Busca Garantizar que la organizacién
opere de manera eficiente, efectiva y conforme a estandares de calidad establecidos,
mediante la implementacion de procesos estructurados y sistematizados.

Linea estratégica 5. fortalecimiento de los procesos del talento humano: Su
objetivo es Optimizar la gestion del talento humano dentro de la institucién,
garantizado el correcto funcionamiento, mantenimiento y mejora continua de los
procesos, al mismo tiempo que impulsa el avance de la mision institucional.

La Empresa Social del Estado BelloSalud es una entidad publica descentralizada del
orden Municipal, con autonomia administrativa, financiera y presupuestal de primer
nivel de complejidad que presta servicios de salud a la poblacion vulnerable del
Municipio de Bello, de conformidad con lo establecido en el decreto N° 00000572,
expedido por la Alcaldia Municipal de Bello en fecha 17 de Diciembre de 2008, “Por
medio del cual se fusionan unas empresas sociales del estado del orden municipal de
primer nivel” (SIC).

Somos una Empresa Social del Estado, que presta servicios de salud a la comunidad
Bellanita con criterios de calidad y respeto por el ser humano y el medio ambiente.
Buscamos continuamente el bienestar de nuestros usuarios y su familia, mediante un
adecuado direccionamiento estratégico, con énfasis en la promocion de la salud y
prevencion de la enfermedad, procurando el desarrollo integral de nuestra gestidon
humana.
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La E.S.E. BelloSalud como prestadora de servicios de salud de atencion basica de
primer nivel de complejidad en el Municipio de Bello, cuenta con Ocho (08) sedes
para la prestacion del servicio, contando con actividades de Promocién de la Salud y
Prevencion, diagndstico y tratamiento de la enfermedad a los usuarios de la E.S.E.
tendiente a impactar positivamente en la calidad de vida de la poblacién asignada y
su area de influencia, acorde con los procesos, procedimientos y objetivos misionales
de la Institucion.

Igualmente, la E.S.E. Bello Salud como empresa prestadora de servicios de salud en
el Municipio de Bello, enfatiza en la prestacion de sus servicios, el respeto por los
principios corporativos, contandose entre ellos los de Equidad, Calidad, Solidaridad,
Universalidad, Transparencia, Eficiencia, Integridad, Eficacia y Pertinencia.

De conformidad con lo establecido en el Plan de Desarrollo aprobado por Acuerdo N°
006 del 26 de agosto de 2024, para la vigencia 2024-2028 “Juntos construimos vidas

saludables” en la cual se adoptaron lineas estratégicas y programas a desarrollar en
el periodo sefalado con el fin de dar cumplimiento a nuestra mision.

2. ESTRATEGIAS Y PROYECTOS DERIVADOS DE LA MATRIZ DOFA

El Plan de Desarrollo, de la ESE Bellosalud representa un compromiso firme con la
excelencia y el crecimiento sostenible. A través de la implementacion diligente de las
lineas estratégicas, componentes, programas y actividades, se busca encaminar la
instituciéon hacia el cumplimiento de la misibn y el logro de los objetivos
institucionales, en beneficio de la comunidad a la que sirve.

Las lineas estratégicas delineadas se centran en diversos aspectos fundamentales
para el crecimiento y fortalecimiento de la institucion, abarcando desde la mejora de
la calidad asistencial hasta la optimizacion de los procesos administrativos y el
mejoramiento de los procesos financieros. Cada una de las lineas estratégicas se
desglosa en programas especificos, los cuales a su vez se articulan con metas claras
y alcanzables que guian las acciones hacia el logro de los objetivos.

La contratacion que se va a adelantar esta encaminada a desarrollar el Plan de
Desarrollo 2024 — 2028 “Juntos construimos vidas saludables” asi:

Las ESTRATEGIAS planteadas y aprobadas en el PLAN DE DESARROLLO, son las
siguientes;

ESTRATEGIA 1. Juntos Fortalecemos la Gestion Financiera y Administrativa de la
institucion

ESTRATEGIA 2. Juntos Fortalecemos los Procesos Internos Asistenciales
ESTRATEGIA 3. Juntos Fortalecemos la Participacion Social en Salud
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ESTRATEGIA 4. Juntos Fortalecemos la Planeacion y la Calidad en la Atencidn
ESTRATEGIA 5. Juntos Fortalecemos los Procesos del Talento Humano

El proceso a suscribir impulsa la estrategia 2. Juntos Fortalecemos los Procesos
Internos Asistenciales

Objetivo: Garantizar la estabilidad y viabilidad econdmica a través de un analisis
continuo de la gestién administrativa, contable y financiera, proporcionando datos
clave para la toma de decisiones.

3. DEFINICION TECNICA DE LA NECESIDAD.

En el momento, la E.S.E. BelloSalud cuenta con una infraestructura tecnoldgica
centralizada que soporta la operacion asistencial, administrativa y financiera de sus
ocho (8) sedes. En esta infraestructura se encuentran alojadas las historias clinicas
electronicas, las bases de datos institucionales, el sistema de facturacion, los
inventarios de medicamentos e insumos, las 6rdenes meédicas, los resultados de
ayudas diagndsticas, los aplicativos de calidad, las herramientas relacionadas con el
Modelo Integrado de Planeacion y Gestion MIPG, los sistemas de comunicacion
interna y los demas servicios informaticos necesarios para el funcionamiento de la
entidad.

El acceso permanente, seguro y oportuno a estos sistemas es indispensable para
garantizar la continuidad en la prestacion de los servicios de salud. El personal
médico, asistencial, administrativo y financiero requiere disponer de la informacion
institucional para desarrollar adecuadamente sus funciones. Por esta razon, cualquier
falla en los servidores, el almacenamiento, las bases de datos, los sistemas de
respaldo o los enlaces de comunicacion puede afectar directamente la atencién de
los usuarios y el desarrollo de los procesos internos de la E.S.E.

De acuerdo con el diagnédstico técnico realizado, los servidores fisicos que
actualmente soportan los aplicativos centrales y las cargas de procesamiento
institucional han cumplido o se encuentran proximos a cumplir su ciclo de vida util.
Esta condicién se refleja en limitaciones en la capacidad de procesamiento,
dificultades de concurrencia, mayores tiempos de respuesta y episodios de latencia
que afectan el funcionamiento de las aplicaciones utilizadas diariamente en las
diferentes sedes y dependencias de la institucion.

La operacion con equipos que han superado su vida util incrementa la probabilidad de
fallas fisicas, dificulta la consecucién de soporte técnico y repuestos y limita la
capacidad de la entidad para ampliar o actualizar sus servicios informaticos. Una falla
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de estos componentes podria ocasionar la interrupcion temporal de los aplicativos
institucionales, impedir el acceso a las historias clinicas, retrasar el registro de las
atenciones, afectar la facturacion, dificultar la generacion de érdenes médicas, limitar
el control de medicamentos e insumos y demorar la consulta de resultados
diagnosticos.

La E.S.E. también requiere renovar y fortalecer su sistema de almacenamiento
centralizado, teniendo en cuenta que en este se conserva informacion clinica,
administrativa y financiera de especial importancia. Una falla en el almacenamiento
podria ocasionar pérdida, alteracion, corrupcion o indisponibilidad de la informacién.
Por lo tanto, la entidad necesita contar con una solucién de almacenamiento
empresarial que disponga de mecanismos de redundancia, tolerancia a fallos,
capacidad suficiente y rendimiento adecuado para soportar las bases de datos, los
archivos institucionales, los registros histéricos y los demas contenidos digitales
generados durante la operacion.

De igual manera, se requiere fortalecer los mecanismos de respaldo, replicacién y
recuperacion de la informacion. La E.S.E. debe disponer de una plataforma que
permita realizar copias de seguridad automatizadas y recuperar oportunamente los
servidores, las bases de datos y las maquinas virtuales ante fallas técnicas, errores
operativos, danos fisicos o incidentes de seguridad. La ausencia de un esquema
robusto de respaldo incrementa el riesgo de pérdida definitiva de informacion y puede
prolongar los tiempos de restablecimiento de los servicios tecnolégicos.

Otra de las necesidades identificadas corresponde a la conectividad entre el Hospital
Rosalpi, como sede principal, y las otras siete (7) sedes de la E.S.E. BelloSalud. Por
estos enlaces circula informacion necesaria para la prestacion de los servicios,
incluyendo historias clinicas, resultados diagndsticos, imagenes, registros
administrativos y datos financieros. Una interrupcion de la conectividad puede impedir
que una sede acceda a los sistemas centralizados y afectar temporalmente el
desarrollo de sus actividades asistenciales y administrativas.

Para reducir este riesgo, la E.S.E. requiere implementar una arquitectura SD-WAN
que permita administrar centralizadamente los enlaces disponibles, realizar el
balanceo inteligente del trafico, priorizar las aplicaciones institucionales y efectuar la
conmutacion automatica entre proveedores cuando se presenten fallas. Esta solucién
debera contribuir a mantener la comunicacion entre las sedes y el centro de datos y
mejorar la disponibilidad de los servicios tecnoldgicos.

Asimismo, la entidad requiere fortalecer la seguridad perimetral de su red mediante
equipos de proteccion de ultima generacién para sus ocho (8) sedes. Estos
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dispositivos deberan permitir la inspeccién del trafico, la prevencién de intrusiones, el
control de aplicaciones, el filtrado de contenidos, la identificacion de comportamientos
anomalos y la proteccién de las comunicaciones institucionales. Su implementacion
permitira reducir la exposicion frente a accesos no autorizados, ataques informaticos
y otras amenazas que puedan comprometer la confidencialidad, integridad o
disponibilidad de la informacién.

En consecuencia, la necesidad de la E.S.E. BelloSalud no se limita a la adquisicion
de equipos tecnoldgicos. La institucién requiere contratar una solucion integral que
comprenda el suministro, instalacion, configuracion, integracion, licenciamiento,
migracion, pruebas y puesta en funcionamiento de servidores empresariales en alta
disponibilidad, almacenamiento centralizado, sistemas de respaldo, componentes de
conectividad y equipos de seguridad perimetral para sus ocho (8) sedes.

Para ejecutar esta solucion, el contratista debera realizar el levantamiento de la
infraestructura existente, definir la arquitectura fisica y légica, elaborar el plan de
trabajo y migracion, instalar y configurar los equipos, trasladar de manera controlada
los servidores, las bases de datos, las maquinas virtuales y los aplicativos
institucionales, realizar pruebas de funcionamiento, rendimiento, respaldo,
restauracion, conectividad y alta disponibilidad, corregir las fallas que se identifiquen
durante la estabilizacion y entregar la plataforma completamente instalada, integrada,
licenciada, probada y en funcionamiento.

La contratacion también debera incluir la documentacion técnica de la solucion, los
diagramas fisicos y logicos, los inventarios, las configuraciones, los procedimientos
de respaldo y recuperacion, la capacitacion y transferencia de conocimiento al
personal designado por la entidad, las garantias de los fabricantes y el soporte
técnico requerido.

Con esta contratacion, la E.S.E. BelloSalud busca reducir los riesgos derivados de la
obsolescencia tecnoldgica, mejorar la capacidad de procesamiento vy
almacenamiento, proteger la informacion institucional, fortalecer la conectividad y la
seguridad de sus ocho (8) sedes, disminuir los tiempos de indisponibilidad y
garantizar la continuidad de los sistemas que soportan la prestacion de los servicios
de salud.

Alcance Técnico de la Solucion (Especificaciones Minimas)

Para efectos de la estructuraciéon del estudio previo y de mercado, garantizando la
pluralidad de oferentes y los principios de la Ley 80 de 1993, los oferentes deberan
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cotizar una soluciéon que cumpla o supere las siguientes caracteristicas técnicas,

sin estar amarrados a una marca especifica que limite la libre concurrencia:

Nodos de Convergencia (Servidores de Coémputo)

- Cantidad: Minimo dos (2) servidores fisicos (Nodos) para conformacion de
cluster de alta disponibilidad.

- Procesamiento: Cada servidor debe contar con un minimo de treinta y dos (32)
cores fisicos.

« Memoria RAM: Minimo 256 GB de memoria RAM por nodo, escalable.

- Conectividad: Puertos de red a 10GbE nativos en cada nodo, soportando el
protocolo iSCSI para la conexién con el almacenamiento centralizado, ademas
de puertos Ethernet para integracion con la LAN actual.

- Soporte y Garantia: Soporte directo del fabricante (NBD) por la duracién
estimada en el estudio previo.

Sistema de Almacenamiento Centralizado (SAN/NAS)

- Capacidad: Minimo 50TB de almacenamiento neto utilizable para alojar los
discos virtuales de las maquinas.

- Alta Disponibilidad: Obligatorio contar con controladoras redundantes (Active-
Active o Active-Passive con failover automatico).

- Conectividad: Puertos a 10GbE para integracion iSCSI con los nodos de
convergencia.

- Desempeiio (Performance): Se dara preferencia en la evaluacion a soluciones
que incluyan un esquema de almacenamiento hibrido o tiering automatizado,
con una porcion de arreglos en discos de estado sdlido (SSD) para optimizar el
rendimiento de las bases de datos transaccionales, sin que la ausencia de
discos SSD sea excluyente si se cumple con el rendimiento IOPS minimo
requerido.

Arquitectura de Seguridad Perimetral (Firewalls)

- Equipos de Borde: Reemplazo de los equipos actuales por soluciones de
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Firewall de Proxima Generacion (NGFW) robustas y de nivel empresarial.

- Cobertura: Proteccion centralizada para la sede principal (Rosalpi) y
capacidades de interconexion VPN Segura (Site-to-Site) para la comunicacién
ininterrumpida con las sedes remotas, protegiendo un parque informatico
superior a 280 equipos de cdmputo mas dispositivos anexos.

- Licenciamiento Perimetral: Filtro web, IPS/IDS, control de aplicaciones, y
proteccion contra malware (Garantia y actualizaciones activas).

Licenciamiento de Software y Virtualizacion

- Hipervisor y Sistema Operativo: Licenciamiento de Windows Server
Datacenter que cubra todos los cores fisicos de los 2 nodos (minimo 64 cores
en total a licenciar), permitiendo el despliegue ilimitado de maquinas virtuales
Windows (Hyper-V) para alojar los servicios actuales de la E.S.E.

- Bases de Datos: Actualizacion y legalizacién del licenciamiento de Microsoft
SQL Server requerido, con movilidad de licencias que permita la migracion,
conmutacién por error (Failover) y operacion sin restricciones entre los nodos
del cluster de convergencia.

Sistema de Respaldo y Recuperacion (DRP/BCP)

- Software de Backup: Provision de una solucion de software de respaldo
compatible a nivel de hipervisor (Hyper-V) y bases de datos.

- Continuidad de Negocio: La solucién debe estructurar e implementar un Plan
de Recuperaciéon ante Desastres (DRP) y Continuidad de Negocio (BCP) para
permitir el restablecimiento parcial (archivos/ objetos) o total de las maquinas
virtuales y aplicaciones misionales en caso de falla critica.

Plan de Fortalecimiento de Ciberseguridad

Para ESE BelloSalud, la seguridad informatica no es solo técnica; es una
cuestion de gestion de riesgos y requiere fortalecer su seguridad informatica
con la implementacion de al menos los siguientes controles enfocados en la
norma 1SO27001.
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Gobernanza y Organizacion (Controles Organizativos)

. Politica de Seguridad de la Informacién (PSl): Establecer un marco
aprobado por la direccion que defina las responsabilidades de los empleados.
. Gestion de Activos de Informacién (Control 5.9): Crear un inventario de

activos de informacion (servidores Windows, Linux y estaciones de trabajo,
bases de datos, aplicaciones criticas).

. Seguridad con Proveedores (Control 5.21): Evaluar el acceso de
terceros a la red de Active Directory (AD).

Gestion de Identidades y Accesos (El Nucleo: Active Directory)

Dado que su autenticacion central es AD, este es el punto de falla mas critico.
. Principio de Privilegio Minimo (PoLP): Eliminar usuarios con privilegios
de "Domain Admin" para tareas cotidianas.

. Utilizar cuentas administrativas separadas para la gestion de Windows
Server.

. Crear controles para la creacion y eliminacion de usuarios en el
directorio activo, asi como los accesos de los mismos en las diferentes
plataformas, controlando los usuarios vinculados efectivamente con Bello
Salud.

. Hardening de Active Directory: Deshabilitar protocolos antiguos y
vulnerables. Implementar una jerarquia de administracion (Tiered
Administration Model) para evitar que las credenciales de administrador se
expongan en estaciones de trabajo de usuarios finales.

Seguridad Operativa y Técnica (Controles Tecnoldgicos)

Enfoque en la infraestructura de Windows Server.

. Seguridad en Servidores y Red:

. Hardening de Windows Server (Control 8.9): Utilizar las guias de
configuracidon para cerrar servicios innecesarios y puertos abiertos.

. Gestion de Vulnerabilidades y Parches (Control 8.8): Implementar un
ciclo de parches via WSUS u otra Plataforma o metodologia. Clasificar
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parches criticos para instalacién inmediata.

. Seguridad de Red (Control 8.20): Segmentar la red mediante VLANSs.
Los servidores deben contenerse en una VLAN independiente de operacion.

. Proteccion contra Malware y Respaldos:

. Estrategia de Backup (Control 8.13): Establecer una estrategia de back
up documentada de acuerdo a los activos de informacién, con verificacion de
ejecucion minimo mensualmente y realizacion de pruebas de restauracion,
exportacion de backup a unidad externa de disco o cinta para su

conservacion y proteccion.

Concientizaciéon y Factor Humano
Los empleados son la primera linea de defensa.

. Programa de Capacitacion Continua (Control 6.3): Crear un plan de
capacitacion semestral en ciberseguridad para concientizar a los empleados y

contratistas.

. Clausulas de Confidencialidad: Asegurar que los contratos laborales
incluyan la responsabilidad del manejo de datos.

Indicadores Clave de Desempeiio (KPIs)
Para medir la eficacia de los controles, se proponen los siguientes

indicadores:

. Indicador de disponibilidad de servicios criticos.

. Indicador de eventos o incidentes de seguridad informatica.

. Indicador de aplicacion de actualizaciones y parcheo de seguridad de

sistemas operativos.
Servicios Conexos: Instalacién, Configuracion y Migracion

El oferente seleccionado debera incluir en su propuesta integral la ejecucién de los
servicios profesionales, los cuales son estrictamente necesarios para la puesta a
punto de la infraestructura. Estos servicios deben considerar, como minimo:
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Cddigo: G-PC Version: 001 Fecha:
Fase Descripcion de Actividades a Ejecutar por el Contratista
del
Servicio
Instalacion Montaje en rack de los servidores, almacenamiento y firewalls en el
Fisica datacenter de la E.S.E. (Sede Rosalpi y sedes remotas si aplica). Suministro

Configuraciéon

Migracién
de
Servicios

41 OBJETO:

de cableado estructurado necesario (cables DAC, fibra éptica, patch cords a
10GbE), marquillado, ordenamiento técnico e instalacion eléctrica
redundante a las PDU.

Despliegue del hipervisor (Hyper-V), configuracion de cluster de alta
disponibilidad, creacion de LUNs iSCSI desde el almacenamiento,
configuracion de politicas y reglas en firewalls, y establecimiento de
tuneles VPN IPsec entre sedes.

Ejecucién de un plan de migracion (P2V y V2V) con ventanas de
mantenimiento programadas que garanticen una afectacion minima al
servicio de salud. Incluye la migracion del Directorio Activo, bases de datos
SQL, sistema de telefonia (administrativa y ciudadano), repositorios de
archivos compartidos, gestion documental, y consolas de endpoint y
correo.

4. IDENTIFICACION DEL OBJETO DEL CONTRATO.

“‘Contratar el suministro, instalacion, configuracion, integracion,

licenciamiento, migracion, implementacion y puesta en funcionamiento de una
solucion integral de infraestructura tecnoldégica para la modernizacion del centro de
datos vy el fortalecimiento de la conectividad y la seguridad perimetral de las ocho (8)
sedes de la E.S.E. BelloSalud, incluyendo servidores empresariales, almacenamiento
centralizado, sistemas de respaldo y recuperacion, equipos de red, arquitectura SD-
WAN, dispositivos de seguridad perimetral, servicios especializados de ingenieria,
documentacion, capacitacion, garantia, mantenimiento y soporte técnico, con el
proposito de garantizar la disponibilidad, continuidad, integridad y seguridad de la
informacion institucional.”
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4.2. ALCANCE DEL OBLETO

La contratacion comprendera la entrega e implementacion integral de la solucion
tecnoldgica requerida por la E.S.E. BelloSalud. El contratista debera suministrar
equipos nuevos, originales, sin uso, de fabricacion vigente y con las garantias
correspondientes, destinados a modernizar el centro de datos institucional y fortalecer
la conectividad y la seguridad informatica de sus ocho (8) sedes.

La solucion debera incluir servidores empresariales configurados en cluster y bajo un
esquema de alta disponibilidad, almacenamiento centralizado con mecanismos de
redundancia y tolerancia a fallos, plataforma para copias de seguridad, replicacién y
recuperacion de la informacion, equipos de conectividad, dispositivos de seguridad
perimetral y arquitectura SD-WAN para la administracién centralizada, el balanceo del
trafico y la conmutacién entre los enlaces disponibles.

El contratista debera suministrar, instalar, activar y entregar a nombre de la E.S.E.
BelloSalud el licenciamiento legal y vigente requerido para los sistemas operativos de
servidor, la plataforma de virtualizacion, el motor de base de datos, el sistema de
copias de seguridad y los dispositivos de seguridad perimetral. Las licencias deberan
incluir los derechos de uso, actualizaciones, soporte y demas condiciones definidas
en las especificaciones técnicas.

Como parte del alcance, el contratista debera realizar el levantamiento y diagndstico
de la infraestructura existente, elaborar el disefio de la arquitectura fisica y logica,
presentar el plan de trabajo y el cronograma de ejecucion, identificar las
dependencias entre los sistemas y establecer un plan de migracion que permita
reducir las interrupciones en la prestacion de los servicios asistenciales y
administrativos.

El contratista debera instalar, configurar e integrar todos los equipos, componentes y
licencias suministrados; migrar de manera controlada los servidores, maquinas
virtuales, bases de datos, aplicativos y demas cargas de trabajo institucionales; y
realizar las actividades necesarias para garantizar la compatibilidad y el
funcionamiento de la nueva infraestructura.

La ejecucion debera incluir pruebas de funcionamiento, rendimiento, conectividad,
respaldo, restauracion, seguridad, alta disponibilidad y tolerancia a fallos. El
contratista debera corregir, sin generar costos adicionales para la entidad, las fallas,
incompatibilidades o inconsistencias identificadas durante las pruebas y el periodo de
estabilizacion.
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La solucidn debera entregarse completamente instalada, configurada, integrada,
licenciada, probada y puesta en funcionamiento. Igualmente, el contratista debera
entregar los inventarios, diagramas fisicos y légicos, configuraciones, manuales,
procedimientos de operacion, politicas de respaldo, procedimientos de recuperacion y
demas documentos técnicos necesarios para la adecuada administracion de la

plataforma.

El alcance también comprendera la capacitacion y transferencia de conocimiento al
personal que designe la E.S.E. BelloSalud, asi como la garantia de los equipos, el
soporte técnico, el mantenimiento y la atencion de los incidentes que se presenten
durante el periodo establecido contractualmente.

4.3. CODIGO UNSPSC: El objeto esta clasificado e identificado dentro del clasificador
de bienes y servicios hasta el tercer y cuarto nivel de la siguiente forma:

GRUPO

SEGMENTO

FAMILIA

CLASE

PRODUCTO

CODIGO

E

43

21

15

Servidores de
computador

43211501

43

20

18

Dispositivos de
almacenamient
o)

43201800

43

22

25

Equipo de
seguridad de
red

43222501

43

22

26

Equipo de
servicio de red

43222600

81

11

18

Servicios de
sistemas y
administracion
de
componentes

81111800

81

11

25

Servicios de
licencias de
software

81112501

81

11

23

Mantenimiento
y soporte de
hardware

81112300
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GRUPO SEGMENTO | FAMILIA CLASE PRODUCTO CODIGO
Mantenimiento
F 81 11 22 y soporte de 81112200
software

5. OBLIGACIONES DE LAS PARTES
5.1. Obligaciones generales del contratista

Para ejecutar el objeto contractual, el contratista debera cumplir integralmente las
obligaciones relacionadas con la planeacién, suministro, instalacién, configuracion,
integracién, licenciamiento, migracién, pruebas, documentacion, capacitacion,
garantia, mantenimiento y soporte de la solucién tecnoldgica, de conformidad con las
especificaciones técnicas, la propuesta presentada, el cronograma aprobado y las
instrucciones impartidas por el supervisor del contrato.

El contratista sera responsable de entregar una solucién integral, compatible y
funcional, instalada en el centro de datos y en las sedes definidas por la E.S.E.
BelloSalud, sin que la entidad deba asumir costos adicionales por elementos,
accesorios, configuraciones o actividades indispensables para su adecuado
funcionamiento que hayan debido ser previstos en la propuesta.

5.2 Obligaciones especificas del contratista.

Para cumplir el objeto contractual, el contratista debera:

Realizar el levantamiento y diagnostico de la infraestructura tecnologica existente,
incluyendo servidores, almacenamiento, maquinas virtuales, bases de datos,
aplicativos, redes, enlaces de comunicacion, sistemas de respaldo y dispositivos
de seguridad perimetral.

2. Entregar al supervisor un informe del diagndstico realizado, en el cual se
identifiquen el estado actual de la infraestructura, las dependencias entre los
sistemas, los riesgos técnicos, las necesidades de integracion y las
recomendaciones para la implementacién de la nueva solucion.

3. Elaborar y presentar para aprobacién del supervisor el plan de trabajo, el
cronograma de ejecucion, el disefio de la arquitectura fisica y logica, la matriz de
interdependencias, el plan de migracion, el plan de pruebas y el procedimiento de
retorno o reversion que se aplicara en caso de presentarse una falla durante la
migracion.

4. Designar un responsable o gerente del proyecto que actue como enlace con la
E.S.E. BelloSalud y coordine las actividades técnicas, administrativas y logisticas
necesarias para la ejecucion del contrato.
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5. Disponer durante la ejecucion del contrato del personal técnico especializado
requerido para la instalacién, configuracion, integracion, migracién, pruebas y
puesta en funcionamiento de la solucion.

6. Acreditar, cuando sea requerido en las especificaciones técnicas, que el personal
asignado cuenta con formacidén, experiencia y certificaciones vigentes
relacionadas con las tecnologias que seran implementadas.

7. Suministrar la totalidad de los equipos, componentes, licencias, accesorios,
cables, conectores, soportes, elementos de montaje y demas recursos
necesarios para la implementacion integral de la solucién.

8. Garantizar que los equipos y componentes suministrados sean nuevos,
originales, sin uso, de fabricacidon vigente, no remanufacturados, no
repotenciados y entregados en sus empaques originales, con los respectivos
numeros de serie y documentos de garantia.

9. Garantizar que los bienes suministrados cumplan, como minimo, las
capacidades, condiciones de rendimiento, compatibilidad, escalabilidad,
redundancia, seguridad y demas especificaciones técnicas establecidas por la
E.S.E. BelloSalud.

10. Presentar al supervisor, antes de la instalacion, la relacion de los equipos y
componentes suministrados, indicando marca, referencia, numero de serie,
caracteristicas técnicas, garantia, ubicacion prevista y demas informacion
necesaria para su identificacion e incorporacion al inventario institucional.

11. Transportar, descargar, custodiar e instalar los equipos y componentes en los
lugares definidos por la E.S.E. BelloSalud, asumiendo los costos y riesgos
correspondientes hasta su entrega y recibo a satisfaccion.

12. Instalar fisicamente los servidores, el sistema de almacenamiento, los equipos
de conectividad, los dispositivos de seguridad perimetral y los demas
componentes, incluyendo el montaje en rack, conexién eléctrica y ldgica,
cableado, organizacion, identificacion y etiquetado técnico.

13. Actualizar los sistemas, controladores, firmwares y demas componentes de
software de los equipos a versiones estables, compatibles y recomendadas para
la solucién implementada.

14. Configurar los servidores bajo un esquema de cluster, alta disponibilidad,
tolerancia a fallos, conmutacion automatica y administracion centralizada,
conforme con el disefio aprobado por la supervision.

15. Instalar y configurar el sistema de almacenamiento empresarial, incluyendo los
volumenes, arreglos redundantes, niveles de proteccion, conectividad, asignacion
de capacidades y mecanismos de monitoreo requeridos.

16. Suministrar, instalar, activar y entregar a nombre de la E.S.E. BelloSalud el
licenciamiento legal y vigente requerido para los sistemas operativos de servidor,
la plataforma de virtualizacién, el motor de base de datos, el sistema de copias de
seguridad y los dispositivos de seguridad perimetral.
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17. Entregar los certificados, contratos de suscripcion, claves de activacion,
consolas de administracion y demas documentos expedidos o autorizados por el
fabricante que permitan acreditar la autenticidad, titularidad, alcance y vigencia
de las licencias suministradas.

18. Informar claramente la modalidad y duracion de cada licencia, las
actualizaciones incluidas, las condiciones de soporte, la fecha de inicio y
terminacion y los costos o requerimientos asociados con su futura renovacion.

19. Implementar la plataforma de copias de seguridad, replicacion y recuperacion,
configurando las politicas de respaldo, periodicidad, retencion, restauracion,
cifrado, monitoreo y proteccion de las cargas de trabajo institucionales.

20. Implementar y configurar los dispositivos de seguridad perimetral requeridos
para las ocho (8) sedes de la E.S.E. BelloSalud, garantizando su integracion y
administracion centralizada.

21. Implementar la arquitectura SD-WAN, incluyendo la administracion
centralizada de los enlaces, el balanceo inteligente del trafico, la priorizacion de
los aplicativos institucionales y la conmutacién automatica entre los proveedores
disponibles, en la medida en que se encuentren enlaces redundantes.

22. Configurar las funciones de prevencion de intrusiones, inspeccion de trafico,
control de aplicaciones, filtrado de contenidos, administracion de amenazas y
proteccién de las comunicaciones institucionales, de acuerdo con las politicas
definidas por la E.S.E. BelloSalud.

23. Aplicar configuraciones de aseguramiento o hardening sobre los servidores,
sistemas operativos, bases de datos, equipos de conectividad y dispositivos de
seguridad, deshabilitando servicios innecesarios y fortaleciendo los controles de
acceso.

24. Ejecutar la migracion controlada de los servidores, maquinas virtuales, bases
de datos, aplicativos y demas cargas de trabajo institucionales, de acuerdo con el
plan previamente aprobado por el supervisor.

25. Realizar las actividades de migracion y puesta en produccién dentro de las
ventanas de mantenimiento autorizadas, procurando la menor afectacion posible
de los servicios asistenciales y administrativos.

26. Realizar, antes de cada actividad de migracion, las copias de seguridad y
verificaciones necesarias para garantizar la recuperacion de la informacién y el
retorno al estado anterior en caso de presentarse una falla.

27. Preservar durante la ejecucioén la integridad, disponibilidad, autenticidad vy
confidencialidad de las historias clinicas, bases de datos, archivos, credenciales,
configuraciones y demas informacion institucional.

28. Informar inmediatamente al supervisor cualquier falla, pérdida de informacion,
acceso no autorizado, incidente de seguridad o situacion que pueda afectar los
sistemas institucionales, y ejecutar oportunamente las acciones de contencion,
recuperacion y correccion correspondientes.

Elabord: Juridica Reviso: Equipo de Calidad Aprobé: Gerencia

Fecha: Marzo de 2021 Fecha: Marzo de 2021 Fecha: Marzo de 2021




VIGILADO Supersalud Z

Lin

Linea de Atencién sl Usuanio: 6500670 - Bogota, D.C.

i, F5
ESE BelloSalud FORMATO ESTUDIOS PREVIOS
Codigo: G-PC Version: 001 Fecha: Pagina: 17 de 46

29. Realizar pruebas de funcionamiento, rendimiento, conectividad, seguridad,
respaldo, restauracion, alta disponibilidad, tolerancia a fallos y conmutacion de
servidores y enlaces.

30. Documentar los resultados de cada prueba y entregar al supervisor los
informes y evidencias correspondientes, indicando la metodologia utilizada, los
resultados obtenidos, las fallas identificadas y las acciones correctivas
ejecutadas.

31. Corregir, sin generar costos adicionales para la E.S.E. BelloSalud, las fallas,
incompatibilidades, errores de configuracidn o inconsistencias identificadas
durante las pruebas y el periodo de estabilizacion.

32. Mantener acompafiamiento técnico durante la puesta en produccion y el
periodo de estabilizacion, atendiendo los incidentes dentro de los tiempos
establecidos en el acuerdo de niveles de servicio.

33. Entregar la solucién integral completamente instalada, configurada, integrada,
licenciada, migrada, probada y puesta en funcionamiento, previa verificacion y
recibo a satisfaccion por parte del supervisor.

34. Entregar un inventario final de los equipos, componentes y licencias, indicando
marca, referencia, numero de serie, caracteristicas, ubicacién, fecha de
instalacion, vigencia de la garantia y demas informacién necesaria para su
administracion.

35. Entregar los diagramas fisicos y logicos, configuraciones, direccionamiento,
credenciales institucionales, politicas de respaldo, procedimientos de
recuperacion, manuales de administracion, fichas técnicas, certificados de
licenciamiento y demas documentacion relacionada con la solucién
implementada.

36. Entregar las credenciales y accesos administrativos de la solucién mediante un
procedimiento seguro y garantizar que estos queden bajo la titularidad y control
exclusivo de la E.S.E. BelloSalud.

37. Realizar jornadas de capacitacion y transferencia de conocimiento al personal
que designe la entidad sobre la operacion, administracion, monitoreo, respaldo,
recuperacion, seguridad y atencion de incidentes de la solucion implementada.

38. Entregar al supervisor los contenidos, presentaciones, manuales, registros de
asistencia y demas evidencias de las actividades de capacitacion realizadas.

39. Tramitar, activar y entregar las garantias oficiales ofrecidas para los equipos,
componentes, licencias y servicios suministrados, indicando su cobertura,
procedimiento de atencién y canales de soporte.

40. Reparar o reemplazar, sin costo adicional para la entidad, los equipos o
componentes que presenten defectos de fabricacidn, instalacién, configuracion o
funcionamiento durante el periodo de garantia.

41. Prestar el mantenimiento y soporte técnico establecido contractualmente,
garantizando la disponibilidad de los canales de atencion, el registro de los
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incidentes, los tiempos de respuesta, el escalamiento y el cierre documentado de
cada solicitud.

42. Cumplir las politicas institucionales de seguridad de la informacion, proteccion
de datos personales, acceso al centro de datos, continuidad operativa y uso
adecuado de los recursos tecnoldgicos.

43. Mantener estricta reserva y confidencialidad sobre las historias clinicas, bases
de datos, credenciales, configuraciones, direccionamiento, vulnerabilidades y
demas informacidn a la que tenga acceso durante la ejecucién del contrato.

44. Garantizar que el personal vinculado a la ejecucion del contrato suscriba los
compromisos de confidencialidad y seguridad de la informacién exigidos por la
E.S.E. BelloSalud.

45. Abstenerse de copiar, extraer, almacenar, transmitir o utilizar la informacion
institucional para fines diferentes de los estrictamente necesarios para la
ejecucion del contrato.

46. Cumplir las normas aplicables en materia de proteccion de datos personales,
seguridad digital, propiedad intelectual, licenciamiento de software y manejo de
historias clinicas.

47. Presentar los informes técnicos, administrativos y de avance solicitados por el
supervisor, acompafados de las evidencias que permitan verificar las actividades
realizadas y el cumplimiento del cronograma.

48. Informar oportunamente al supervisor cualquier situacion que pueda afectar el
plazo, el alcance, la calidad o la continuidad de la ejecucidn y presentar las
acciones preventivas o correctivas correspondientes.

49. Atender las instrucciones, observaciones y requerimientos formulados por el
supervisor, siempre que se encuentren relacionados con el objeto y las
obligaciones contractuales.

50. Cumplir las demas obligaciones inherentes a la naturaleza del contrato y
necesarias para garantizar la entrega y el funcionamiento integral de la solucion,
sin modificar el objeto contractual ni generar costos adicionales no autorizados
por la E.S.E. BelloSalud.

5.3. Obligaciones de la E.S.E. BelloSalud.
Para facilitar la adecuada ejecucion del contrato, la E.S.E. BelloSalud debera:

1. Entregar al contratista la informacién técnica y documental necesaria para
realizar el diagnostico, disefio, instalacion, integracion y migracion de la
solucion.

2. Facilitar el acceso autorizado a las instalaciones, al centro de datos, a los
equipos y a los sistemas que deban ser intervenidos, de acuerdo con las
politicas institucionales de seguridad.
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10.

11.

Designar al supervisor del contrato y comunicar oportunamente al contratista
su designacion.

Revisar y pronunciarse sobre el plan de trabajo, el cronograma, la arquitectura
propuesta, el plan de migracion, el plan de pruebas y los demas documentos
sometidos a aprobacién.

Coordinar con el contratista las ventanas de mantenimiento y las actividades
que puedan afectar temporalmente la operacion institucional.

Designar al personal que participara en las reuniones técnicas, pruebas,
capacitaciones y actividades de transferencia de conocimiento.

Verificar, por medio de la supervision, el cumplimiento de las especificaciones
técnicas, las obligaciones, el cronograma, las garantias y los entregables
establecidos.

Informar al contratista las fallas, observaciones o requerimientos identificados
durante la instalacion, migracion, puesta en funcionamiento, estabilizacion y
periodo de garantia.

Recibir la solucion cuando se encuentre instalada, configurada, integrada,
licenciada, probada, documentada y funcionando a satisfaccion, dejando
constancia mediante el acta correspondiente.

Realizar los pagos pactados, previa presentacion de la factura, aprobacion del
supervisor, acreditacion del cumplimiento contractual y aplicacion de las
retenciones y descuentos establecidos legalmente.

Cumplir las demas obligaciones que le correspondan de acuerdo con la
naturaleza del contrato y las disposiciones aplicables.

6. CONDICIONES TECNICAS - FICHA TECNICA

Componente Caracteristicas Cantidad
. . Servidor empresarial 32 cores, RAM 256

Hipervisores (HOST) GB, 10 Gb Ethernet 2

Almacenamiento Storage centralizado 50 TB RAW 1

Conectividad gvt\)/ltch 24 puertos, incluye 4 puertos 10 >

Eirewall Seguridad pgrlmgtraI_Flrewall paralas 8 3
sedes, con licenciamiento

Licencias Windows Windows Server Datacenter 2025, 16 4

Server cores

Licencias de backup Veegm Backup, suscripcién 10 1
servidores

Licencias de base de | SQL Server 8 cores estandar, con 1

datos Software Assurance a 3 anos

Implementacién Servicios profesionales de instalacion, 1
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configuracién y migracién
Fortalecimiento de ciberseguridad,

Seguridad digital politicas y procedimientos (alineados a 1
ISO/IEC 27001:2022)

Adecuaciones Adecuacion eléctrica del rack del centro 1

eléctricas de datos

7. ESTUDIO DE MERCADO

Con el propé¢sito de establecer el comportamiento de los precios del mercado y
determinar el valor estimado de la contratacion, la E.S.E. BelloSalud solicitd
cotizaciones a proveedores con capacidad para suministrar e implementar la solucién
integral requerida para la modernizacion del centro de datos y el fortalecimiento de la
conectividad y la seguridad informatica de sus ocho (8) sedes.

Como resultado del sondeo de mercado, se recibieron propuestas econdémicas de
AXIS, Dattics y Unién Eléctrica. Para realizar el analisis, los valores fueron
organizados en un cuadro comparativo que presenta el subtotal antes de impuestos,
el IVA y el valor total de cada propuesta, asi como el promedio de las tres
cotizaciones recibidas.

La comparacion econdémica parte de que las propuestas corresponden al mismo
alcance contractual. No obstante, antes de determinar el presupuesto oficial, el area
técnica debera verificar que las tres cotizaciones incluyan las mismas cantidades,
especificaciones, capacidades, licencias, periodos de soporte, garantias y servicios
de instalacién, configuracién, migracién, pruebas y capacitacion.

A continuacion, se presentan los valores econdmicos contenidos en las cotizaciones
recibidas:

Elabord: Juridica Reviso: Equipo de Calidad Aprobé: Gerencia
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Cotizacion 1.
AX 1S

Medellin, Agosto de 2026

Sefiores

E.S.E. BELLO SALUD
Senor: Cesar Arango
Cargo: Gerente

La ciudad

Asunto: Proyecto Renovacion Datacenter y Ciberseguridad

A continuacion presentamos oferta para la renovacion infraestructuara de Datacenter y

Ciberseguridad.

Cordialmente,

SANTIAGO VILLEGAS ECHEVERRI

Consultor Comercial

Santiago.villegas@axis-it.co

Celular: 3168749622

T~
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RENOVACION DATACENTER Y CIBERSEGURIDAD

La oferta comercial propuesta integra la renovacion de los componentes de datacenter (capas de procesamiento, memoria
v almacenamiento), seguridad perimetral ¥ procesos v procedimientos de seguridad de la informacidn para la ESE
BelloSalud.

Se oferta una infrasstructura redundants en datacenter, asi como la normalizacidn de licenciamiento Microsoft de
servidores en sistemas operativos,

Infraestructura de datacenter

Servidores host con licenciamiento Microsoft de sistema operativo para la capa de precesamiento, teniendo en cuenta gue
la mayoria de sistemas y servidores se encuentran hoy en la entidad en sistema operativos Microsoft. Esta capa también
contiene la capa de memoria.

Almacenamiento contiene un equipe rebusto que permite contar con dos controladeras para el hardware para mayor
estabilidad y crecimiente de discos, esta capa contiene discos de alta velocidad v discos de alta capacidad y back up.
Conectividad, se suministran dos switch para la interconexidn de los servidores con la capa de almacenamiento ¥ 1a red
LAM.

Infraestructura de seguridad perimetral.

Este componente se ofertan los equipos de borde para las diferentes sedes v su configurarion e interconexion para
conservar la topologia en estrella con la que opera la entidad, En esta capa también se complementa con el despliegue de
los procesos ¥ procedimientos orientados a mejorar la ciberseguridad de la entidad, con una metodologia orientada en las
normas internacionales como la IS027001.

Implementacion ¥ servicios.

La oferta contempla la implementacicn de los componentes tecnoldgicos como las capas de procesamients, memoria,
almarsnamiento v seguridad digital, asi como la migracicn de servidores, instalacion de sistemas operativos, también se
contempla la instalacion v configuracion de los equipos de borde en las sedes ¥ configuracidn de la red.

Garantia

Los equipos como servidores, almacenamients, switch v seguridad perimetral, cuentan con una garantia de 3 afos con
fabricante, los equipos de borde cuentan con licenciamiento active de 1 afio, las licencias de sistemas operatives son en
software assurance por 3 afios tanto sistemas operatives como base de datos, software de back up licenciamients por 3
anos.

Elabord: Juridica Reviso: Equipo de Calidad Aprobé: Gerencia
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OFERTA ECONOMICA

OFERTA ECONOMICA

ridad informatica.
Migracion servidores y equipos de
borde.

DESCRIPCION VALOR IVA TOTAL + IVA
Infraestructura tecnoldgica, Li-
cenciamiento, infraestructura se-
guridad perimetral, garantia y
procesos y procedimientos segu- S 1.800.350.267,00 S 342.066.550,73 $2.142.416.817,73

Oferta de componentes

Cantidades Descripcion Elementos

Hipervisores 2 Servidor 32cores, RAM 256GB, 2x10GB Eth, Warranty 3 Yr
Windows Server 4 Windows Server Datacenter 2025 16¢

Storage 1 Storage 50TB RAW, Warranty 3Yr

Software respaldo 1 Veeam Back up 10 Server subscription 1 Yr

Conectividad 2 Switch 20p 1Gb, 4p 10Gb, tranceiver, Warranty 3¥r
Segurida informatica 8 Firewall seguridad perimetral para sedes, licendiados 1 ano
Ciberseguridad 1 Gestion Ciberseguridad

Software SQL Server Bese de dato 1 SQL Server 8¢ estandar, software assurance 3 Yr
Instalacién, configuracién 1 Instalacion, configuracién y migracién
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Cotizacion 2.

DAT
PROPUESTA COMERCIAL Y TECNICA

Suministro, Renovacion de Infraestructura Tecnologica de Data Center y
Fortalecimiento de Ciberseguridad Perimetral

Cliente: E.5.E. Bello Salud
Fecha de Emision: agosto de 2025

Validez de la Oferta: 15 dizs calendario

1. CARTA DE PRESENTACION COMERCIAL

Reszpetados Sres. Directivos de la E.5.E. Ballo Salud,

Es un honor presentar ante ustedes la propuesta comercial y técnica para la modernizacion integral de la
infraestructura informatica, sistemas de almacenamiento, virtualizacicn y plataformas de ciberseguridad
para la E.5.E. Bello 3zlud. Entendemaos plenamente gue la disponibilidad, estabilidad = integridad de las
plataformas digitales representan un active estratégico fundamental para garantizar la atencion

asistencial oportuna, eficiente v segura en cada una de sus sedes.

La presente propuesta aborda de manera definitiva la obsolescencia tecnoldgica actual, reemplazando los
equipos que han cumplide su ciclo de vida Gtil por una arquitectura redundante, altamente disponible y
tolerante a fallas. Adicionalmente, asegura el cumplimisnto normative (Ggmeliange) de licenciamisnto
corporativo ante los fabricantes y establece un perimetro blindado de ciberseguridad alineado a

estandares internacionales de lz norma ISO/IEC 27001:2022.

2. RESUMEM EIECUTIVO Y OBIETIVOS DEL FROYECTO

El proyecto de renowvacion tecnolégica tiene comao finalidad transformar |z infraestructura de Data Center
w comunicaciones de la entidad, alcanzando los siguientes objetivos estratégicos:

# Continuidad de Negocio y Alta Disponibilidad (HA): Implementar un clister de computo y
almacenamiento gntergrize, tolerante a fallos que elimine punto: dnicos de interrupcion en la

operacion de historia clinica y servicios administrativos.

#® Gobernanza y Compliance de Licenciamiento: Regularizar y licenciar formalmente los sistemnas
operatives de servideres y motores de bases de datos, garantizando soporte oficial de fabrica y

cumplimiento normativo legal.

MIT: 900925495-7 wrwrw_dattics.com Pag. lde bk
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# Respaldo Inmutable y Proteccion de Datos: Desplegar una plataforma de software de backup

empresarial para ejecutar copias automatizadas, restauracién Bare-Metal y proteccién contra

incidentes de ciberseguridad o ransomware._

Mitigacion de la Superficie de Atague: Renovar el equipamiento de borde en las 8 sedes operativas
mediante Firewalls Fortinet de dltima generacion, respondiendo al incremento del 24% en
amenazas cibernéticas registradas en Colombia.

3. ARQUITECTURA DE INFRAESTRUCTURA DE DATA CENTER

La infraestructura tecnoldgica propuesta ha sido disefiada bajo una topologia de tres capas

interconectadas a alta velocidad, complementada por un eje transversal de ciberseguridad y respaldo:

3.1 Componentes Principales

Capa de Procesamiento (Com pute Tier): Servidores de alta densidad con procesadores multi-core
de dltima generacidon, memoria RAM de especificacion enterprise y fuentes de poder redundantes

configurados en clister HA.

Capa de Conectividad (Connectivity Tier): Conmutadores (Switches) de alta velocidad con puertos
10GbE / SFP+ y agregacion de enlaces LACP para garantizar latencia minima y cero cuellos de
botella.

Capa de Almacenamiento Centralizado (Storage Tier): Arreglos de disco empresariales SAN/NAS
con doble controladora activafactiva, proteccién RAID y alto rendimiento en operaciones 1/O
(10PS).

Licenciamiento y Software de Backup: Subscripciones oficiales de sistemas operativos, motores de

BD y software de respaldo empresarial con capacidades de recuperaciéon rapida.

4. DIAGRAMA ARQUITECTONICO TIPO VISIO DE LA SOLUCION

A continuacidn se presenta la representacion visual en blogues estructurados de la arquitectura de Data

Center, conectividad y ciberseguridad transversal propuesta para la E.5.E. Bello Salud:

DIAGRAMA DE ARQUITECTURA TECNOLOGICA Y CIBERSEGURIDAD — ES_E. BELLO SALUD

1. CAPA DE PROCESAMIENTO ¥ VIRTUALIZACION EJE TRANSVERSAL Y SEGURIDAD

* Mode 01 (Host Principal): Servidor Rack Multi-Core | RAM Software de Backup

Enterprise | Clister HA Empresarial:

NIT: 200925495-7 www.dattics.com Pag.2des6
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DIAGRAMA DE ARQUITECTURA TECNOLOGICA Y CIBERSEGURIDAD — E.S.E. BELLO SALUD

* MNode 02 (Host Redundante): Servidor Rack Multi-Core

Failowver Automatico | Live Migration

2. CAPA DE COMNECTIVIDAD ¥ FABRIC SAN/LAN

* Switch A & B (Switches Core SAN/LAMN): Enlaces de alta
velocidad 10GbE SFP+ | LACP | Tolerancia a fallas de puerto v
cableado

3. CAPA DE ALMACENAMIENTO CENTRALIZADO

» Copias automatizadas

. Inmutabilidad anti-
ransomware

» Recuperacion Bare-Metal
Licenciamiento & Compliance:

» Cumplimiento ofical de
marcas

» Licencias S50 Servidores &
Bases de Datos

» Soporte oficial de fabrica
Seguridad Perimetral (8 Sedes):
# 1x FortiGate 920G (Principal)

» 1x FortiGate 70G (Sede Alta

Demanda)

* Gx FortiGate 50G (Sedes

Periféricas)

= Mallas VPN 5D-WARN Cifradas

5. PLAN ESTRATEGICO DE CIBERSEGURIDAD (ISO/IEC 27001:2022)

Para proteger la integridad operativa de la E.5.E. Bello Salud frente al aumento critico de atagues
informaticos en el sector salud, se despliega una estrategia de seguridad alineada con los controles de la
norma ISOfIEC 27001:2022 estructurada en siete dominios fundamentales:

MIT: 200925485-7 www_dattics com

Pdg. 3des
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Gestion de

Accesos

Dominio 150 270012022

Gobernanza y Organizacidn

Identidades ¥

Seguridad Operativa y Técnica

seguridad en Servidores y Red

Proteccion

Respaldos

Concientizacidon
Humano

Indicadores
Desempeno

contra

Malware vy

v Factor

Clave de

Implementacion Especifica en la E_.S.E. Bello Salud

Definicion de politicas de seguridad, gestion de riesgos

infoarmaticos y alineacion normativa.

Control de acceso basado en roles (RBAC), autenticacion segura y

principio de menor privilegio.

Gestion continua de parches, endurecimiento de servidores
(Hardening) ¥y monitoreo de eventos.

Segmentacion WVLAM, microsegmentacion de sErvicios

asistenciales y proteccion de borde.

Proteccidn avanzada contra ransomware, politicas de copias

inmutables y planes de recuperacién.

Sensibilizacion a los funcionarios para la prevencion de phishing
e ingenieria social.

Medicion de SLAS de disponibilidad,
deteccionfrespuesta (MTTD/MTTR) v auditoria.

tiempos de

5.1 Equipamiento Perimetral Fortinet para & Sedes
Se detalla la renovacion total de la solucidn de Firewall en las 8 sedes de la entidad:

* 1x FortiGate 90G: Equipo principal de alta capacidad asignado a la Sede Principal / Data Center.

® 1x FortiGate 70G: Asignado a la Sede Secundaria con alta carga de usuarios y trafico.

® 6x FortiGate 50G: Equipamiento para las 6 sedes perimetrales y centros de salud.

e Alcance de Servicios e Integracidon: Suscripcion de seguridad UTM por 1 afio (Firmas de amenazas,

Antivirus, IPS, Filtro Web), soporte de fébrica, configuracion de mallas VPN SD-WAN inter-sedes,

migracién de politicas y fase de estabilizacian.

Pagina: 27 de 46
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&. SERVICIOS DE IMPLEMENTACION, MIGRACION Y PUESTA A PUNTO

Para garantizar uma transicion sin interrupcion en la prestacion de servicios de salud, los servicios

profesionales incluyen:

1. Instalacion Fisica y Logica: Montaje en rack, cableado estructurado de alta velocidad, etiqguetado

¥y energizacion redundante.

2. Configuracion de Clister e Hipervisor: Pussta a punto de virtualizacion, almacenamiento AN y
politicas de failover automatico.

3. Migracion Transparente: Estrategia de migracion programada de servidores, bases de datos y

servicios en ventanas de mantenimiento concertadas.

4. Estabilizacidén y Mantenimiento: Periodo de acompafiamiento técnico post-migracién, ajuste fine-

tuning, transferencia de conocimiento e inventario final.

7. PROPUESTA ECONOMICA E INVERSION

A continuacion se resume la propuesta comercial unificada que abarca el suministro de hardware,

software, licenciamiento, equipamients Fortinet para 8 sedes y Ia totalidad de los servicios profesionales

de ingenieria:

Descripcion de la Solucion Integral

Valor Subtotal (COP) Valor VA 19% (COP)

SOLUCION INTEGRAL DE INFRAESTRUCTURA
Y CIBERSEGURIDAD

DE  TECNOLOGIA

PERIMETRAL:

- Servidores,

almacenamiento.

procesamiento ¥

COP S 1.750.523.010,00 COP 5 332.599.372,00

= Licenciamiento oficial de sistemas operativos

v bases de datos.

= Software de respaldo.

* Equipos Fortinet con licenciamiento a 1 aho.

MNIT: S00525495-7
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Descripcion de la Solucion Integral

Valor Subtotal (COP)

Valor IVA 19% (COP)

= Servicios de disefio, configuracion, migracion

de maguina, puesta a punto, estabilizacicn,

garantia y mantenimisnto.

SUBTOTAL DE LA SOLUCION

VALOR TOTAL DE LA PROPUESTA (IVA

INCLUNDO)

7.1 Condiciones Comerciales

& Validez de la oferta: 15 dizs calendario contados a partir de su entrega oficial.

COP % 1.750.523.010,00

# Moneda: Pesos Colombianos (COP).

COP 5 2.083.122.382,00

COP % 332.599.372,00

# Garantia y Soporte: Cobertura directa del fabricante para hardware y soluciones de
ciberseguridad, acompanada de soporte técnice especizlizade durante la vigencia del contrato.

NIT: 300525495-7
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Medellin, Agosto de 2026

ESE BelloSalud

ASUNTO: RENOVACION TECNOLOGICA PARA ESE BELLOSALUD..

Mos complace presentar a su consideracion nuestro proyecto para la renovacion integral de su
infraestructura tecnologica. Entendemos profundamente que prestar servicios de salud de
forma continua y eficiente exige una base informatica sadlida. Por esta razon, hemos disefiado
una solucion enfocada en asegurar que la informacion de la institucion esté siempre disponible,
protegida v funcione al maximo rendimigntao.

Para solucionar de manera definitiva el actual rezago tecmoldgico, nuestra propuesta se
sustenta en fres pilares:

. Renovacion tecnoldgica: Incorporacion de equipos criticos disefiados para mantener
la operacion sin interrupciones, incluso ante posibles fallos.
. Cumplimiento: Implementacion de un marco normativo riguroso adaptado a sus

necesidades institucionales.
. Defensa perimetral: Creacion de un escudo de ciberseguridad estructurado bajo los
mas altos estandares v lineamientos de la norma ISOIEC 27001:2022

Propuesta de Valor

Modernizacion tecnoldgica busca redisefiar por completo 1a red v el cuaro de datos de la
entidad, cumpliende con metas esiratégicas clave para garaniizara la continuidad de la
operacion por medio de un clister corporativo de almacenamiento v computo tolerante a fallos,
lo gque minimiza cualquier punto dnico de fallo en los servicios administrativos v de IPS.
Agimismo, se asegurara y la regularizacion de los licenciamientos de bases de datos y
sistemas operatives Windows server. La estrategia de seguridad se complementa con una
proteccion de datos mediante copias de respalde automatizadas con capacidad de
restauracian. Finalmente, para contrarrestar el aumento en ciberatagues reportado en el pais,
se actualizara |a infraestructura perimetral en las sedes de la enfidad con tecnologia de firewall
de dlfima generacion.

Composicion de Componentes de la Propuesta.

Procesamiento: Servidores con hipervisor v tolerancia a fallos

Licenciamiento: Licenciamiento Microsoft EEEE i enterprise

HIT: BR0 937 250-6 / Bede Principal: 16 Sur Mo, 48-30 [ PBX: (574) 3256555 ! FAX: (574 i = Coliombi
Sede Bogotd: Cra. 85 Mo 4G - 30 Barrio La Pradera / PBX: (571) 4870500 / FAX: (571) 48554 Colombin
servicloalclienteffuniongr.com
WWW . Liniongr.com
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Grupo e

uNioN

Conectividad: Switch de alta velocidad para interconexion de servidores y almacenamiento.
Almacenamiento: almacenamiento de tipo corporativo.
Seguridad digital perimetral: Equipos de seguridad perimetral de Gltima generacion, redisefio
de procesos y procedimiento crientados a normativas vigentes.

Diseno de la Propuesta.

HOST SERVER A HOST SERVER B

Fiber Optic Fiber Optic

REDUNDANT
SWITCH 2

REDUNDANT
SWITCH 1

:* CONTROLLER CONTROLLER

SHARED STORAGE ARRAY

Seguridad Digital.

Nuestra estrategia para proteger la informacién de la E.S.E. BelloSalud con las mejores
practicas del mercado y el estandar regulatorio, ofreciendo una defensa sin
complejidades innecesarias. La proteccion se establece con politicas claras de seguridad y
determinacién de riesgos, complementando con la restriccion de accesos bajo |a filosofia de
privilegios minimos (Zero Trust). Para aislar y proteger el flujo de datos implementamos
segmentacion por VLANs y un perimetro de seguridad gestionado por equipos de borde de
ultima generacion, orientado para neutralizar amenazas, aplicando politicas contra atagues
y la retencién de copias de seguridad.

R N —,

NIT: 890 937 .250-6 / Sede Principal: Calle 15 Sur No_ 48-39 / PBX: (574) 3255555 | FAX: (574) 3255556 / Medellin - Colomina
Sede Bogota: Cra. 65 No. 4G — 30 Barrio La Pradera / PBX: (571) 4870500 J FAX: (571) 4855981 / Bogota D.C - Colombia
servicioalcliente@uniongr.com
www.uniongr.com
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Oferta Economica.
Descripehdn Valor USD VA Total +IVA
Renovackén tecnologic a, Licenclamiento, Servicios de
rmantaje, normalizacion, garantia y mantenimiento,
seguridad informatica. 5 1.790.350.267,00 | 5 340.166.550,73 | 5 2.130.516.817,73
Equiposfirewall, licenclarmiento firewall 1afio,
Conflguracion, Migracldn equipos de borde.

Cantidad

Com ponentes

Descripcicn

Pericdo

2|Hoe: Sanvidar 32cores, RbM 25658, 105E Eth Gararta 3 afics
4 |Licereias Windows Fack |'Windows Server Catacenter 2025 16c

1 |Licercias S0L 50L Serwer Sc estandar + sofoware asarance

1 |Licercias backup Vaeam Back up 10 instancias

1 |Amacenarmianta Shorsge SOTE RAW Garantiz 2 afics
2 [Corectivdad Switch 24p, indude 4p 1066 Garantiz 2 afics
8 |Z=guridad perimetral Equipas de horde ssguridad perimetral para 8 sedes licencia 1 afio

1 |Z=guridad Digital Fortalecimiznta Cherssguridad, Pl iticas, procedimisntos

1 |S=rvcics profesiordes  |Servicios de inskzd adcn e implementacicn

)

#

Cordialmente,

SEBASTIAN SALAZAR SERNA
Director de Proyectos
UUnién Eléctrica S.A

LimiGn Elkscine 2

MNIT, 590,837 250-6 [ Sede Principal; Calle 15 Sur Mo, 48-39 7 PBX; (274) 3255055 1 FAX: (574) 3255556 [ Medellin - Colomibia

Sede Bogota: Cra. 85 No. 4G — 30 Bario La Pradera / PBX: (571) 4870500 J FAX: (571) 48550091 / Bogota D.C - Colombia
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servicioalcliente@uniongr.com
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Proponente | Subtotalantesde |y (19 4) Total, incluido IVA
AXIS $1.800.350.267,00 | $342.066.550,73 |  $2.142.416.817,73
Dattics $1.750.523.010,00 | $332.599.372,00 | $2.083.122.382,00
Unién Eléctrica| $1.790.350.267,00 | $340.166.550,73 | $2.130.516.817,73

Para la determinacidén de las condiciones técnicas y econodmicas del mercado, la
E.S.E. BelloSalud realizé el analisis de tres (3) propuestas comerciales presentadas
por AXIS, Dattics y Union Eléctrica, relacionadas con la renovacion y modernizacion
de la infraestructura tecnoldgica institucional, el fortalecimiento del Data Center, el
licenciamiento de software, los mecanismos de respaldo y la seguridad perimetral de
las diferentes sedes.

Del analisis de las propuestas y de las caracteristicas técnicas incorporadas en cada
cotizacion se evidencia que las soluciones presentan un alto grado de
correspondencia en sus componentes esenciales, al estructurarse sobre capas de
procesamiento, almacenamiento, conectividad, virtualizacién, licenciamiento,
respaldo, seguridad perimetral y servicios profesionales de implementacion,
configuracion y migracion.

En el componente de procesamiento y virtualizacién, las propuestas contemplan
servidores tipo host de especificacion empresarial destinados a conformar una
infraestructura redundante y tolerante a fallos. Dentro de las caracteristicas técnicas
ofertadas se encuentran configuraciones de dos (2) servidores con procesadores de
32 cores, memoria RAM de 256 GB y conectividad de 10 Gb, asi como esquemas de
alta disponibilidad que permiten mantener la continuidad de los servicios
institucionales ante eventuales fallas de uno de los componentes. Esta arquitectura
busca soportar los sistemas de informacion, servidores virtuales, bases de datos y
demas aplicaciones requeridas para la operacion administrativa y asistencial de la
E.S.E.

Respecto al almacenamiento, las fichas técnicas incorporadas en las cotizaciones
contemplan soluciones de almacenamiento corporativo centralizado, incluyendo
configuraciones de aproximadamente 50 TB RAW, doble controladora, discos de alta
velocidad y capacidad, esquemas de proteccidn y posibilidades de crecimiento. Estas
caracteristicas permiten disponer de una plataforma centralizada para
almacenamiento de informacién institucional y operacién de los ambientes
virtualizados.

Elabord: Juridica Reviso: Equipo de Calidad Aprobé: Gerencia

Fecha: Marzo de 2021 Fecha: Marzo de 2021 Fecha: Marzo de 2021




VIGILADO Supersalud Z

Lin

Linea de Atencién sl Usuanio: 6500670 - Bogota, D.C.

i, F5
ESE BelloSalud FORMATO ESTUDIOS PREVIOS
Codigo: G-PC Version: 001 Fecha: Pagina: 34 de 46

Para la conectividad del Data Center, las propuestas consideran dos (2) switches de
interconexion entre servidores, almacenamiento y red LAN, incluyendo referencias
técnicas a puertos de 10 Gb, enlaces SFP+ y esquemas de redundancia. Esta
configuraciéon permite disminuir puntos unicos de falla y proporcionar capacidad de
transferencia adecuada entre las diferentes capas de la solucion tecnoldgica.

El componente de licenciamiento comprende sistemas operativos Microsoft Windows
Server Datacenter, licenciamiento para motores de bases de datos SQL Server y
software especializado de respaldo. Algunas de las propuestas especifican cuatro (4)
licencias Windows Server Datacenter, licenciamiento SQL Server y soluciones Veeam
Backup, incluyendo esquemas de soporte o Software Assurance de acuerdo con las
condiciones particulares ofertadas por cada proveedor.

En materia de respaldo y recuperacion de informacién, las soluciones incluyen
software empresarial para generacion y administracion de copias de seguridad,
recuperacion de servidores y proteccion de la informacién. Las especificaciones
contemplan soluciones Veeam Backup y, en algunas propuestas, funcionalidades
asociadas con copias automatizadas, recuperacién Bare-Metal e inmutabilidad frente
a eventos de ransomware, fortaleciendo la capacidad institucional para recuperar la
operacion ante incidentes tecnoldgicos o de seguridad.

Para el componente de seguridad perimetral, las tres propuestas contemplan la
renovacion de los equipos de borde destinados a proteger las sedes de la E.S.E.
BelloSalud. Las soluciones consideran ocho (8) dispositivos de seguridad perimetral,
acompafados de licenciamiento y servicios de configuraciéon. Dentro de las
especificaciones presentadas se encuentran equipos Fortinet distribuidos en un (1)
FortiGate 90G para la sede principal, un (1) FortiGate 70G para una sede de mayor
demanda y seis (6) FortiGate 50G para las demas sedes, asi como suscripciones de
seguridad, antivirus, IPS, filtrado web, configuracion de VPN y esquemas SD-WAN.

Las cotizaciones igualmente incorporan un componente de fortalecimiento de la
ciberseguridad institucional, que comprende politicas y procedimientos de seguridad
de la informacion, segmentacién de redes mediante VLAN, gestion de accesos,
proteccion contra amenazas, gestion de riesgos y aplicacion de practicas orientadas a
estandares como ISO/IEC 27001:2022. De esta manera, el alcance del mercado
analizado no se limita a la adquisicion de hardware, sino que contempla medidas
destinadas a fortalecer integralmente la proteccion de los activos de informacién de la
entidad.

En cuanto a los servicios profesionales, las propuestas incluyen actividades de
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instalacion fisica y légica, montaje, configuracion de servidores y almacenamiento,
instalacion de sistemas operativos, configuracién de equipos de seguridad perimetral,
migracion de servidores y servicios, puesta a punto, integracién de la infraestructura y
estabilizacion de la solucion. Igualmente, se contemplan garantias y soporte de
fabricante, encontrandose en las ofertas periodos de hasta tres (3) afos para
determinados componentes de hardware y software, mientras que el licenciamiento
de algunos equipos de seguridad perimetral se establece por un (1) ano.

Desde el componente econdmico, las propuestas presentan valores de
$2.142.416.817,73 para AXIS, $2.083.122.382,00 para Dattics y $2.130.516.817,73
para Unién Eléctrica, IVA incluido, obteniéndose un valor promedio de mercado de
$2.118.685.339,15 IVA incluido.

La diferencia entre la propuesta de menor valor y la de mayor valor asciende a
$59.294.435,73, equivalente aproximadamente al 2,80 % del valor promedio,
comportamiento que evidencia una dispersioén reducida considerando la magnitud,
especialidad y complejidad tecnolégica de la solucion.

En consecuencia, el analisis técnico y econdmico permite establecer que existe
pluralidad de oferentes y convergencia de mercado, toda vez que las tres propuestas
responden a una estructura tecnoldégica comparable y presentan valores cercanos
entre si. Las diferencias identificadas corresponden principalmente al nivel de detalle
de las especificaciones, caracteristicas particulares de determinados componentes,
periodos de licenciamiento, garantia y servicios complementarios ofertados, sin
modificar la finalidad general de la solucion requerida.

Por lo anterior, las cotizaciones constituyen una referencia técnica y econdmica
adecuada para determinar las condiciones del mercado y establecer el valor estimado
de la contratacidén, considerando integralmente el suministro de infraestructura de
procesamiento, almacenamiento y conectividad, licenciamiento, respaldo, seguridad
perimetral, ciberseguridad, implementacion, configuracién, migracion, garantia y
soporte necesarios para la modernizacion de la plataforma tecnologica de la E.S.E.
BelloSalud.
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8. CONDICIONES JURIDICAS

La verificacion de la capacidad juridica tiene como finalidad establecer si el
proponente esta legalmente habilitado para participar en el presente proceso de
seleccion y para celebrar contratos con la E.S.E. Bellosalud, este aspecto no es
objeto de calificacion, sino de verificacion, por tanto, si el proponente cumple con
todos los requisitos exigidos, la propuesta se calificara como “CUMPLE
JURIDICAMENTE”; en caso contrario, se calificara como “NO CUMPLE
JURIDICAMENTE” y sera rechazada.

Las personas juridicas invitadas al presente proceso deberan acreditar su existencia
y representacion legal mediante documento idoneo expedido por la autoridad
competente del pais de origen, con una expedicidn no anterior a tres (3) meses desde
la fecha de presentacion de la oferta, en dicho documento debe constar, como
minimo: la existencia legal de la entidad, fecha de constitucion, objeto, duracion,
nombre del representante legal o de la persona con capacidad para comprometerla
juridicamente, y una manifestacion expresa de que dicha persona no tiene
limitaciones para contraer obligaciones en nombre de la entidad, o en su defecto,
debera anexarse el documento oficial que contenga dicha autorizacion.

Es importante precisar que el objeto social debera estar relacionado con el objeto del
presente proceso de seleccion, y debe ser suficiente para poder ejecutar el objeto del
contrato.

De acuerdo con lo anterior, en este item se consideran los documentos habilitantes,
que para este caso son los siguientes: carta de presentacion de la propuesta,
autorizaciéon de la junta directiva o asamblea de socios, certificado de pago de
parafiscales y aporte a la seguridad social de sus empleados, certificado de
existencia y representacion legal, Registro Unico Tributario RUT, Garantia de
seriedad de la propuesta, Fotocopia del documento de identidad del Representante
Legal, Formato conocimiento persona juridica sarlaft, Formato de Informacion
Financiera diligenciado, CERTIFICADO de antecedentes Judiciales, Certificacion de
no ser responsable fiscalmente, Certificado de Antecedentes Disciplinarios,
Certificado de medidas correctivas RNMC del proponente persona natural o del
representante legal de la persona juridica, Certificado del REDAM: Del proponente
persona natural o del representante legal de la persona juridica, PACTO DE
TRANSPARENCIA E INTEGRIDAD, Declaracion de inexistencia de inhabilidades e
incompatibilidades o conflictos de interés para contratar con la E.S.E, Hoja De Vida
De La Funcion Publica, Declaraciéon De Bienes Y Rentas y Certificado Bancario. Las
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especificaciones de cada uno de los items se encuentran descrita en los pliegos
publicados en el SECORP II.

9. CONDICIONES FINANCIERAS

La verificacién de la capacidad financiera y organizacional tiene como finalidad
establecer si el proponente cuenta con las condiciones econdmicas y estructurales
necesarias para garantizar la adecuada ejecucion del objeto contractual. Este aspecto
es habilitante y no otorga puntaje, por lo cual la propuesta sera calificada como
CUMPLE o NO CUMPLE. En caso de no cumplir con los indicadores minimos
exigidos, la propuesta sera rechazada.

1. Requisitos Financieros y Organizacionales Generales

Los proponentes deberan presentar los siguientes documentos financieros con corte
al 31 de diciembre de 2025:
« Balance general (con separacion de activos y pasivos corrientes).
o [Estado de resultados.
o Fotocopia de la tarjeta profesional del contador (vigente, a color, ampliada al
100 %).
e Formato Anexo 4. debidamente diligenciado.

En el caso de consorcios, uniones temporales, cada integrante debera presentar su
informacién financiera, y los indicadores se calcularan con base en el promedio
ponderado de participacion.

e Registro Unico Tributario RUT: El proponente debera anexar el registro tnico
tributario (RUT), expedido por la direccion de impuestos y aduanas nacionales
(DIAN). Para el caso de consorcios, uniones temporales u otra forma de asociacion
se debera presentar el RUT cada uno de los integrantes. El certificado que se
aporta debe ser generado e impreso con fecha no inferior a un mes de la
fecha de entrega de la oferta.

Con el fin de garantizar la solvencia econdmica y patrimonial del proponente, que
asegure a la entidad la ejecucion sin riesgos econdmicos del objeto a contratar, se
examinara la informacion financiera reflejada en el balance general solicitado, en
relacién con su capital de trabajo, nivel de endeudamiento y el indice de liquidez, de
la siguiente manera:
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INDICADOR CONDICION
1. Capital de trabajo: Igual o superior al 20% del valor total de
Activo Corriente (-) la propuesta presentada
Pasivo Corriente
2. Endeudamiento: Igual o inferior al 70%
Pasivo Total/Activo
Total x 100
4. Liquidez: Activo Igual o superior a 1.0
Corriente/Pasivo
Corriente

Cada uno de los proponentes debera calcular los indices antes descritos de
acuerdo con las cifras contenidas en los Estados Financieros a 31 de
Diciembre de 2025.

Los indices calculados de capital de trabajo, endeudamiento y liquidez, se
expresaran de la siguiente forma:
v Liquidez: El valor se formara con dos (2) decimales y sin aproximaciones.
v Endeudamiento y capital de trabajo: El valor se formara con numeros
enteros aproximando por defecto. Ejemplo: Si el indicador da como resultado
69.5, se aproxima por defecto a 70 y si el resultado es 69.4, se aproxima por
defecto a 69.

o Capital de Trabajo (CT): Es la diferencia entre el activo corriente y pasivo
corriente, constituye los recursos de que dispone un negocio para cancelar su
pasivo a corto plazo. Sirve para medir la capacidad de una empresa para pagar
oportunamente sus deudas en un periodo no mayor al del ejercicio fiscal.

CT= Activo corriente — Pasivo corriente

NOTA 1. - La propuesta cuyo capital de trabajo sea inferior al 20% del valor
total de la propuesta presentada SERA INHABILITADA.

¢ Nivel De Endeudamiento Total (ET):Este indicador establece el porcentaje de
participacién de los acreedores dentro de la empresa, el riesgo que incurren tales
acreedores, el riesgo de los duefios y la conveniencia o inconveniencia de un
determinado nivel de endeudamiento para la empresa.

ET (Pﬂ.‘.‘i‘il?ﬂ total ) 100
=\l | ®
Activo total ’
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Este indicador debe ser inferior o igual al 70%
NOTA 2.- La propuesta cuyo nivel de endeudamiento total sea superior al 70% se

INHABILITARA.

El proponente debera acreditar una liquidez igual o superior 1

Para el caso de consorcios y uniones temporales, se calculara el indice de
liquidez con base en el promedio ponderado del activo corriente y del pasivo
corriente, de los integrantes, de acuerdo con el porcentaje de participacion de
cada uno dentro del consorcio o de la unidon temporal, aplicando la siguiente

férmula:
L (Ml) ﬂ,fP1+(‘qE2) %P2 + +(ﬂﬂ"
=|—=% *
pc1/ " pcz) " PCn

)* YePn

10. PLAZO ESTIMADO DE EJECUCION

De acuerdo con la naturaleza y el alcance de la solucion tecnoldgica requerida, la
E.S.E. BelloSalud estima inicialmente que la ejecucion del contrato podria extenderse
hasta el 31 de diciembre de 2026, contado a partir de la suscripcion del acta de inicio
y previo cumplimiento de los requisitos de perfeccionamiento y ejecucion vy
aprobacion de las garantias exigidas.

Este plazo tiene caracter preliminar y sera verificado durante el estudio de mercado,
teniendo en cuenta los tiempos informados por los posibles proveedores para la
disponibilidad, adquisicion, transporte y entrega de los equipos; la activacion del
licenciamiento; la instalacién y configuracion de los componentes; la migracion de los
servidores, bases de datos, maquinas virtuales y aplicativos; la realizacién de las
pruebas; y la estabilizacién de la solucién.

Una vez concluido el estudio de mercado, la entidad establecera un plazo de
ejecucion realista y suficiente para desarrollar la totalidad de las actividades de
diagndstico, planeacion, suministro, instalacidon, configuracion, licenciamiento,
integracién, migracion, pruebas, estabilizacion, documentacidn, capacitacion y puesta
en funcionamiento.

El plazo que se defina debera quedar consignado de manera uniforme en los estudios
previos, la invitacion o términos de referencia, el contrato y el cronograma de
ejecucion. Asimismo, debera comprender el periodo necesario para corregir las fallas
o0 incompatibilidades identificadas durante las pruebas y recibir la solucion
completamente instalada, integrada, licenciada, probada, documentada y en
funcionamiento.
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11. VALOR Y FORMA DE PAGO

El valor del presente contrato es de $1.927.869.853 (MIL NOVECIENTOS
VEINTISIETE MILLONES OCHOCIENTOS SESENTA Y NUEVE MIL
OCHOCIENTOS CINCUENTA Y TRES PESOS M/CTE), que seran pagados al
CONTRATISTA asi:

e Anticipo: Un primer desembolso a titulo de anticipo equivalente al cincuenta por
ciento (50 %) del valor total del contrato, por la suma de $963.934.926,50
(NOVECIENTOS SESENTA Y TRES MILLONES NOVECIENTOS TREINTA Y
CUATRO MIL NOVECIENTOS VEINTISEIS PESOS CON CINCUENTA
CENTAVOS M/CTE). Su desembolso estard sujeto al cumplimiento de los
requisitos de perfeccionamiento y ejecucion contractual, la aprobacién de las
garantias, la suscripcion del acta de inicio y la presentacién y aprobacién del plan
de inversion del anticipo. El contratista debera constituir el amparo de buen
manejo y correcta inversioén del anticipo por el cien por ciento (100 %) del valor
entregado.

e Pago(s) por avance de ejecucion treinta por ciento (30%): El treinta por ciento
(30%) del valor total del contrato, equivalente a quinientos setenta y ocho millones
trescientos sesenta mil novecientos cincuenta y cinco pesos con noventa centavos
m/cte. ($578.360.955,90), se pagara contra la verificacion del avance real en la
ejecucion del objeto contractual, mediante uno o varios cortes parciales de avance
certificados por el supervisor del contrato, en los que se acredite el porcentaje de
ejecucion fisica y financiera correspondiente, sin que el valor total desembolsado
por este concepto pueda superar en ningun caso el treinta por ciento (30%) aqui
previsto.

e Pago final — veinte por ciento (20%): El veinte por ciento (20%) restante,
equivalente a trescientos ochenta y cinco millones quinientos setenta y tres mil
novecientos setenta pesos con sesenta centavos m/cte. ($385.573.970,60) se
pagara al finalizar la ejecucién contractual, previa presentacion del informe final de
actividades, entrega a satisfaccion de la totalidad de las actividades y entregables
objeto del contrato, certificacion de cumplimiento expedida por el supervisor,
recibo a satisfaccion del objeto contratado y presentacion de los documentos
requeridos para el pago.

12. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

En el momento, la E.S.E. BelloSalud cuenta con una disponibilidad presupuestal por
valor de MIL NOVECIENTOS VEINTISIETE MILLONES OCHOCIENTOS SESENTA
Y NUEVE MIL OCHOCIENTOS CINCUENTA Y TRES PESOS M/CTE.
($1.927.869.853), respaldada mediante el Certificado de Disponibilidad Presupuestal
N.° 314 del 6 de agosto de 2026.
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13. VIGILANCIA Y SUPERVISION

La supervision del contrato estara a cargo del Subgerente Cientifico de la E.S.E.
BelloSalud, Jorge Raul Lépez Arias, o quien haga sus veces, quien sera
responsable de realizar el seguimiento técnico, administrativo, financiero y juridico a
la ejecucion contractual. En ejercicio de esta funcion, verificara el cumplimiento
integral de las obligaciones pactadas, emitira las observaciones y requerimientos que
resulten necesarios y coordinara con el contratista la adopcion de las correcciones,
ajustes o0 acciones de mejora a que haya lugar, con el fin de garantizar la adecuada
ejecucion y el recibo a satisfaccion del objeto contratado

14. LUGAR DE EJECUCION DEL CONTRATO.

El objeto del presente contrato se desarrollara en las instalaciones de la E.S.E.
BelloSalud, ubicadas en el municipio de Bello, departamento de Antioquia,
comprendiendo la ejecucion de las actividades objeto del contrato en sus ocho (8)
sedes, de acuerdo con las necesidades del servicio y las instrucciones impartidas por
el supervisor del contrato.

15. MODALIDAD DE CONTRATACION

De acuerdo con lo establecido en el ESTATUTO DE CONTRATACION DE LA E.S.E
BELLO SALUD, segun el acuerdo N° 007 del 26 de agosto de 2024, establece:

COMPETENCIA PARA DIRIGIR EL PROCESO DE SELECCION Y PARA
CELEBRAR CONTRATOS DE LA EMPRESA SOCIAL DEL ESTADO BELLOSALUD
DEL MUNICIPIO DE BELLO: ElI Gerente de la ESE BELLOSALUD como
Representante Legal, en ejercicio de las atribuciones establecidas por la junta
directiva, podra comprometer a la entidad mediante la celebracién de contratos,
convenios u otros acuerdos de caracter bilateral para garantizar el funcionamiento de
la entidad.

ARTICULO OCTAVO: Se modifica el articulo 23.2 INVITACION CERRADA, el cual
quedara asi:
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23.2. INVITACION CERRADA:

Procedimiento mediante el cual la Empresa Social del Estado BELLOSALUD del
Municipio de Bello (Antioquia), invitara mediante comunicacion escrita, a por lo
menos tres (3) oferentes a presentar propuesta para la contratacion de servicios,
obra, adquisicién de bienes, u otro tipo de contrato, cuyo valor sea igual o mayor a
500 SMLMV vy hasta 2700 SMLMV para que en igualdad de oportunidades los
interesados presenten sus ofertas y seleccionar entre ellas, la mas conveniente para
la entidad, de conformidad con la evaluacion realizada por el Comité de Compras y
contratacion.

ARTICULO NOVENO: Se modifica el articulo 23 en su numeral 23.2.1.
PROCEDIMIENTO PARA SUSCRIBIR CONTRATO, CUANDO SE ELIGE EL
PROVEEDOR, A TRAVES DE LA MODALIDAD DE INVITACION CERRADA el cual
quedara asi:

Se suprime el numeral 4 y se modifican los Numerales 3, 6 y 7 del 23.2.1.

23.2.1. PROCEDIMIENTO PARA SUSCRIBIR CONTRATO, CUANDO SE ELIGE
EL PROVEEDOR, A TRAVES DE LA MODALIDAD DE INVITACION CERRADA:

3. Argumentara la necesidad de contratar en el formatos establecidos para ello, esto
es; el F1 en el que especificara ademas el tiempo aproximado en el que el contratista
pueda sanear la necesidad existente, el precio que pueda tener el contrato y el objeto
especifico que desarrollara, temas que se concretaran en los estudios previos y
demas documentos contractuales, estableciéndose de igual forma o modificandose,
segun lo concluido por quien sera el supervisor del contrato y el ordenador del gasto,
asi mismo manifestara si la necesidad se encuentra en el plan de compras en caso
de que no haga parte del mismo, informara a la Subgerencia Administrativa y
Financiera y Jefe de Control interno para que este sea actualizado.

6. El funcionario de presupuesto, trasmitira a la oficina juridica los formatos F1 y F4
que le fueron entregados por el funcionario que esta solicitando el Cubrimiento de la
necesidad, mas el certificado de disponibilidad presupuestal, para que desde alli se
proyectan los documentos que se requieran en pro de legalizar el proceso
contractual.

7. El Subgerente o funcionario que tiene la necesidad, proyectara los estudios
previos indicando el detalle de la necesidad, el objeto del contrato, el valor del
contrato, obligaciones contractuales, la forma de pago, la duracién o plazo de
ejecucion, lugar de ejecuciéon del contrato, certificado de disponibilidad presupuestal,
vigilancia y supervision, informacién que sera entregada a la oficina juridica para que
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desde alli se

estudios previos deberan estar firmados por quien haya identificado la necesidad.

termine de proyectar el formato de estudios previos indicando la
modalidad de seleccién, andlisis de riesgo y las garantias si se requieren. Los

16. PERSPECTIVA DEL ANALISIS DEL RIESGO

Estimacion Asignacion
Riesgos Tipificacion Cualitativa Cuantitati | Contratist | ES
Probabilid
ad Impacto | va a E
Por la variacion | Probable Moderad | 25% del | 100%
de precios de o] valor del
los insumos o contrato
servicios
Econdmicos | Por el | Posible Mayor 25% del | 100%
desabastecimie valor del
nto de personal contrato
o) de
implementos
Paros Posible Moderad | 10% del | 100%
o valor del
contrato
Soci Huelgas Posible Menor 3% del | 100%
ociales o
. valor del
politicos
contrato
Actos terroristas | Posible Menor 3% del | 100%
valor del
contrato
El monto de la | Posible Mayor 30% del | 50% 50
o . inversion no sea valor del %
peracional .
el previsto para contrato
es : .
cumplir el objeto
del contrato
Dificultad en la | Posible Mayor 20% del | 100%
consecucion de valor del
. . los recursos contrato
Financieros ) .
financieros para
lograr el objetivo
del contrato
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Términos Posible Moderad | 5% del | 100%
financieros o) o) valor del
sea plazos, contrato
tasas de interés,
garantias,

contragarantias,
refinanciaciones

Expediciéon  de | Posible Moderad | 20% del | 50% 50
Riesgos nueva norma de o] valor del %
regulatorios | caracter técnico contrato

o de calidad

ESTIMACION, TIPIFICACION Y ASIGNACION DE LOS RIESGOS PREVISIBLES
QUE PUEDAN ATENDER EL EQUILIBRIO ECONOMICO DEL CONTRATO.

GARANTIA UNICA: De conformidad con lo establecido en el Manual de
Contratacion de la E.S.E. BelloSalud, adoptado mediante el Acuerdo N.° 002 del 27
de abril de 2021, especialmente lo dispuesto en su articulo 26, y teniendo en cuenta
la naturaleza, cuantia, forma de pago, plazo de ejecucion y riesgos asociados al
objeto contractual, el contratista debera constituir a favor de la E.S.E. BelloSalud una
Garantia Unica de Cumplimiento, expedida por una compafia de seguros
legalmente autorizada para operar en Colombia, que contenga los siguientes
amparos, porcentajes y vigencias:

Cumplimiento del objeto contractual: El cual se configura como un riesgo bajo en
cuanto probabilidad de ocurrencia y de impacto medio en la medida que puede
afectar la prestacion de los servicios de forma temporal. Sin embargo, es intervenible
a través de una adecuada y oportuna supervision contractual. Se trata de un riesgo
amparable a través del sistema de garantias. El valor que debe otorgar a esta
garantia es el 10% del valor del contrato, por una vigencia de todo el contrato y cuatro
(4) meses mas.

Garantia de pago anticipado: Esta garantia se justifica para cubrir los pagos
anticipados entregados por la entidad y que seran utilizados de acuerdo con los
términos establecidos en el contrato, se establece en el 100% del valor estipulado
como monto de forma anticipada por el tiempo del contrato y 4 meses mas.

Garantia de pago de salarios, prestaciones sociales legales e indemnizaciones
laborales: Esta garantia debe estar vigente por el plazo del contrato y tres (3) afos
mas. El valor de la garantia sera del cinco por ciento (5%) del valor total del contrato.
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Garantia responsabilidad civil: Pretende cubrir los perjuicios que puedan resultar
en contra de nuestra entidad hospitalaria y/o terceros, originados en reclamaciones
extrajudiciales y/o condenas judiciales por Responsabilidad Civil Contractual o Extra
contractual segun lo ordenado por la ley, el valor de esta pdliza sera de doscientos
salarios minimos mensuales legales vigentes (200 SIVI.L.M.V.) al momento de la
expedicion de la pdliza. La vigencia de esta garantia se otorgara por todo el periodo
de ejecucion del contrato. Las condiciones, coberturas y contenidos minimos de la
poliza de responsabilidad civil, deberan sujetarse en todo a lo ordenado por el
Decreto 4828 de 2008 y al Decreto No.1510 de 2013.

N° | POLIZA VALOR A ASEGURAR VIGENCIA
CUMPLIMIENTO 10% DEL VALOR TOTAL DURACION
1 DEL CONTRATO CONTRATO MAS
4 MESES MAS
PAGO ANTICIPADO 100% DEL MONTO POR EL TIEMPO
2 APAGAR POR ANTICIPADO | DEL CONTRAO Y
4 MESES MAS
CALIDAD 15% DEL VALOR DEL POR EL PLAZO
3 CONTRATO DEL CONTRATO
Y CUATRO (4)
MESES MAS.
PAGO DE SALARIOS, | 5% DEL VALOR TOTAL DEL | DURACION DEL
PRESTACIONES CONTRATO CONTRATO Y
4 | SOCIALES LEGALES E TRES (3) ANOS
INDEMNIZACIONES MAS.
LABORALES
RESPONSABILIDAD 200 S.M.M.L.V. DURACION DEL
5 | CIVIL CONTRATO.
EXTRACONTRACTUAL

EL CONTRATISTA presentara a favor de la E.S.E. Bellosalud, las Pdlizas
relacionadas que avalaran el cumplimiento de las obligaciones surgidas del contrato,
por el valor asegurado, amparos y vigencias que se determinan, con una compafia
aseguradora debidamente establecida y autorizada para funcionar en COLOMBIA.

17. DOCUMENTOS QUE SE ANEXAN

e Solicitud expedida por el area que lo requiere. Formato F1y F2.
e Solicitud de expedicidn de Certificado de disponibilidad presupuestal firmada
por el ordenador del gasto F4.
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e Certificado de disponibilidad presupuestal

e Propuestas

Se firma en Bello, el 06 de agosto de 2026.

Jorge Raul Lépez A.r‘i'és
Subgerente Cientifico
E.S.E. BELLOSALUD
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